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Pojecie

Definicja

Samorzad

Informacja kazdy komunikat, dane lub wiedza utrwalona w
dowolnej postaci, posiadajgca wartosc dla
jednostki.

Aktywo wszelkie zasoby wspierajgce przetwarzanie

informaciji (np. sprzet, oprogramowanie, dane,
ustugi, ludzie).

Incydent bezpieczenstwa

Skrot

Znaczenie

zdarzenie, ktoére narusza lub moze naruszy¢
poufnosc, integralnos¢ lub dostepnosé
informaciji albo ustug.

Kierownik jednostki

KRI Krajowe Ramy Interoperacyjnosci

SZBI System Zarzadzania Bezpieczenstwem
Informaciji

GABI Gtéwny Administrator Bezpieczenstwa
Informaciji

ASI Administrator Systemu Informatycznego (lub
rola IT odpowiedzialna za systemy)

MFA Uwierzytelnianie wielosktadnikowe

RPO Recovery Point Objective — maksymalna
akceptowalna utrata danych

RTO Recovery Time Objective — maksymalny
akceptowalny czas odtworzenia ustugi

Rola Qe el Dowody / artefakty

(minimum)

Zatwierdza PBI i zapewnia
zasoby; wyznacza role
(GABI/ASI); akceptuje wyjatki
istotne dla ryzyka.

Zatwierdzenie PBI; akceptacje
wyjatkow; protokoty
przeglgdow.

GABI Nadzoruje SZBI; prowadzi Rejestr incydentow; rejestr
przeglady; koordynuje szkolen; raporty przeglagdow.
reagowanie na incydenty;
utrzymuje rejestry i
wymagania.

ASI/IT Wdraza zabezpieczenia Rejestr dostepow; rejestr
techniczne; zarzgdza kontami i | backupow; logi; protokoty
uprawnieniami; wykonuje testow.
backupy i testy odtwarzania.

Uzytkownicy Stosujg zasady; chronig hasta i | Potwierdzenia szkolen;

urzadzenia; zgtaszajg
incydenty; uczestniczg w
szkoleniach.

oswiadczenia; zgtoszenia
incydentow.
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Klasa Opis ' Przyktady

Publiczne Informacje przeznaczone do BIP, ogtoszenia, komunikaty
publikacji lub udostepnienia prasowe.
bez ograniczen.

Wewnetrzne Informacje do uzytku Procedury, korespondencja
wewnetrznego, wewnetrzna, plany pracy.
nieprzeznaczone do publikaciji.

Poufne Informacje wymagajace Dane osobowe, dane kadrowe,
zwiekszonej ochrony ze dane finansowe, dane prawnie
wzgledu na ryzyko dla oséb lub | chronione.
organizacji.

1. Cel i zakres

Polityka Bezpieczenstwa Informacji ustanawia minimalne i nadrzedne zasady ochrony informac;ji
w jednostce, niezaleznie od tego, czy jest nig urzad, szkota, uczelnia czy instytucja kultury.

Dokument obejmuje informacje papierowe i elektroniczne, systemy wiasne i ustugi zewnetrzne,
a takze sytuacje, w ktérych czesc¢ IT utrzymywana jest przez podmiot zewnetrzny lub wspolng
jednostke obstugujaca.

Minimum regulacyjne: zgodnos¢ z KRI oraz obowigzkami kierownictwa jednostki w zakresie
organizacji bezpieczenstwa.

Minimum operacyjne: obowigzywanie zasad dla wszystkich pracownikow,
wspotpracownikow, stazystow i dostawcdw majgcych dostep do informacji jednostki.
Rekomendacja rozszerzona: coroczne potwierdzenie zakresu polityki w przegladzie
zarzadczym SZBI.

2. Definicje i skréty

e GABI - osoba koordynujgca governance bezpieczenstwa, ryzyko, przeglady i raportowanie.

e ASI/IT - rola odpowiedzialna za wykonanie techniczne, logowanie, aktualizacje,
odtwarzanie i dostepy.

¢ |OD - rola wspierajgca zgodnos¢ z RODO, ocene skutkdw oraz obstuge naruszen danych
osobowych.

o Wiasciciel procesu - osoba odpowiedzialna za dany proces publiczny, np. obstuge
mieszkanca, dydaktyke, sekretariat lub sprzedaz biletéw.

o Wiasciciel ustugi - osoba odpowiedzialna za dany system, ustuge lub dostawce
wspierajgcego proces jednostki.

3. Role i odpowiedzialnosci

o Kierownik jednostki zatwierdza polityke, akceptuje ryzyka wysokie i zapewnia zasoby.

e GABI utrzymuje spéjnosc¢ zasad, rejestréw i przeglagdow oraz przygotowuje materiat do
raportu rocznego.

e ASI/IT wdraza srodki techniczne, prowadzi dowody i wspiera wtascicieli ustug.
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e |OD uczestniczy w analizie naruszen, ocen skutkow i ustalaniu wymagan wobec
przetwarzania danych osobowych.

o Wiasciciele procesow i ustug potwierdzajg wymagania biznesowe, ciggtos¢ dziatania i
dopuszczalne odstepstwa.

4. Klasyfikacja informacji

¢ Jednostka klasyfikuje informacje co najmniej wedtug wptywu na poufnos¢, integralnosc i
dostepnosc¢ oraz skutku dla realizacji ustug publicznych.

e Przy klasyfikacji nalezy uwzgledni¢ dane osobowe, informacje prawnie chronione,
dokumentacje proceséw publicznych, materiaty dydaktyczne i dane odbiorcéw ustug.

o Wariant szkoty, uczelni i instytucji kultury powinien obejmowac takze dane uczniow,
studentéw, uczestnikow wydarzen i wspotpracownikdw sezonowych.

5. Zasady dostepu i kont

o Dostep przyznaje sie zgodnie z rolg i potrzebg biznesowag, a nie z wygodg organizacyjng.

o Kazdy dostep do systemdw i danych powinien mie¢ wiasciciela, termin przegladu oraz slad
dowodowy w rejestrze.

e Dostepy do systemow krytycznych, systemdw z danymi osobowymi i ustug zewnetrznych
muszg by¢ okresowo przegladane.

6. Hasta i MFA

o MFA jest obowigzkowe dla poczty, dostepu zdalnego, kont uprzywilejowanych i dostepu
administracyjnego do ustug zewnetrznych.

e W matej jednostce, w ktdrej nie ma centralnego IAM, minimalny standard MFA nadal
obowigzuje dla ustug najwyzszego ryzyka.

o Wyjatki od MFA muszg by¢ opisane, ocenione pod katem ryzyka i zatwierdzone przez
kierownictwo.

~

. Backup i odtwarzanie

e Backup i odtwarzanie muszg by¢ powigzane z waznoscig ustugi publicznej, a nie tylko z
technicznym opisem systemu.

e Jednostka utrzymuje minimalne czasy odtworzenia i dopuszczalnej utraty danych dla ustug
krytycznych.

o Dowodem wykonania sg rejestry, testy i wnioski z testow odtworzeniowych.

8. Praca zdalna/mobilna

Zasady pracy zdalnej i mobilnej muszg obejmowac urzgdzenia stuzbowe, prywatne
urzgdzenia dopuszczone wyjgtkowo oraz prace terenows.

W szkofach, uczelniach i instytucjach kultury nalezy uwzgledni¢ prace sezonowa,
wydarzenia oraz prace poza statg siedziba.
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. Incydenty
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Dostep zdalny powinien by¢ ograniczany do niezbednego minimum, rejestrowany i objety

e Kazdy pracownik musi zna¢ kanat zgtaszania incydentu oraz minimalne pierwsze kroki po

wykKryciu zdarzenia.

¢ Naruszenia danych osobowych wymagajg niezwtocznej wspotpracy z IOD i
udokumentowania decyzji oraz osi czasu.
¢ Incydenty wpltywajgce na ustugi publiczne wymagajg jednoczesnego spojrzenia
technicznego, organizacyjnego i prawnego.

10. Rejestry i dowody

e Polityka jest wykonywana przez rejestry, checklisty, protokoty i raporty wskazane w

modutach M01-M14.

o Kazda jednostka powinna utrzymywac¢ dowody adekwatne do swojej skali, ale zawsze

rozliczalne i aktualne.

o Przeglad kompletnosci dowodow wykonuje sie co najmniej kwartalnie oraz po istotnym
incydencie lub zmianie organizacyjnej.
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